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BILAG 1 — HOVEDYDELSEN
BILAG 2 — Den Dataansvarliges forpligtelser

BILAG 3 - UNDERDATABEHANDLERE

Mellem
Kunden (erhvervsdrivende, fonde eller foreninger) (herefter den
"Dataansvarlige”)

eMailPlatform ApS Ngrregade 12A
6600 Vejen

CVR-nr. 34 21 74 83

(herefter "Databehandleren”)

(Den Dataansvarlige og Databehandleren vil herefter tillige blive benaevnt som "Part” og tilsammen som "Parterne”)

er der dags dato indgaet fglgende databehandleraftale.



1. BAGGRUND OG FORMAL

1.1 Parterne har aftalt levering af visse ydelser fra Databehandleren til den Dataansvarlige, som naermere
beskrevet i Databehandlerens Vilkar, som er accepteret af Kunden, og som vedlaegges som bilag 1 til denne aftale

(herefter "Hovedydelserne”).

1.2 1 den forbindelse behandler Databehandleren personoplysninger pa vegne af den Dataansvarlige, hvorfor
Parterne har indgaet denne databehandleraftale med underliggende bilag (herefter "Databehandleraftalen”)

1.3 Databehandleraftalen har til formal at sikre, at Databehandleren overholder den til enhvertid geeldende
persondataretlige regulering, herunder navnlig:

Persondataloven (lov 2000-05-31 nr. 429 med senere sendringer).
Persondataforordningen (Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016), nar denne

treeder i kraft.

2. OMFANG

2.1 Databehandleren bemyndiges til at foretage behandling af personoplysninger pa den
Dataansvarliges vegne pa de vilkar som er fastsat i Databehandleraftalen.

2.2 Databehandleren ma alene behandle personoplysninger efter dokumenteret instruks fraden
Dataansvarlige (herefter “Instruks”). Databehandleraftalen inkl. bilag udger Instruksen pa

underskriftstidspunktet.
2.3 Instruksen kan til enhver tid aendres eller konkretiseres naermere af den Dataansvarlige.

24 Databehandleren m3, i det omfang andet ikke falger af Databehandleraftalen, benytte alle relevante

hjeelpemidler, herunder IT-systemer.

3. VARIGHED

3.1 Databehandleraftalen geelder indtil enten:

a) aftale(r)n(e) om levering af Hovedydelserne ophgrer eller

b) Databehandleraftalen opsiges eller ophaeves.

4. DATABEHANDLERENS FORPLIGTELSER

4.1 Tekniske og organisatoriske sikkerhedsforanstaltninger

4.1.1 Databehandleren har ansvaret for at gennemfare forngdne tekniske og organisatoriske foranstaltninger for at
sikre et passende sikkerhedsniveau. Foranstaltningerne skal gennemfares under hensyntagen til det aktuelle tekniske
niveau, implementeringsomkostningerne og den pagaeldende behandlings karakter, omfang, sammensaetning og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder.
Databehandleren skal bl.a. tage kategorien af personoplysninger beskrevet i bilag 1.1 i betragtning ved fastleeggelsen



af disse foranstaltninger.

4.1.2 Databehandleren gennemfgrer de passende tekniske og organisatoriske foranstaltninger pa en sadan made, at
Databehandlerens behandling af personoplysninger opfylder kravene i den til enhvertid geeldende persondataretlige

regulering.

4.2 Medarbejderforhold

4.2.1 Databehandleren skal sikre, at medarbejdere, der behandler personoplysninger for
Databehandleren, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt
tavshedspligt.

4.2.2 Databehandleren skal sikre, at adgangen til personoplysningerne begraenses til de medarbejdere, for hvem det
er ngdvendigt at behandle personoplysninger for at kunne opfylde Databehandlerens forpligtelser over for den

Dataansvarlige.

4.2.3 Databehandleren skal sikre, at medarbejdere, der behandler personoplysninger for

Databehandleren, kun behandler disse i overensstemmelse med Instruksen.

4.3 Dokumentation for overholdelse af forpligtelser

4.3.1 Databehandleren skal pa skriftlig anmodning dokumentere overfor den Dataansvarlige, at

Databehandleren:
a) overholder sine forpligtelser efter Databehandleraftalen og Instruksen, og

b) overholder bestemmelserne i den til enhver tid geeldende persondataretlige regulering, for savidt angar de

personoplysninger, som behandles pa den Dataansvarliges vegne.

4.3.2 Databehandlerens standarddokumentation fremgar af de accepterede Vilkar (bilag 1). @nsker Kunden at
modtage yderligere dokumentation efter pkt. 4.3.1 skal Kunden konkretisere og specificere hvilken dokumentation
der gnskes.

4.4 Sikkerhedsbrud

4.4.1 Databehandleren skal underrette den Dataansvarlige om brud pa persondatasikkerheden, der potentielt kan
fore til haendelig eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til

personoplysningerne behandlet for den Dataansvarlige (herefter “Sikkerhedsbrud”).

442 Sikkerhedsbrud skal meddeles til den Dataansvarlige uden ungdig forsinkelse.

4.4.3 Databehandleren skal vedligeholde en fortegnelse over alle Sikkerhedsbrud. Fortegnelsenskal som

minimum dokumentere fglgende:

a) De faktiske omstaendigheder omkring Sikkerhedsbruddet,

b) Sikkerhedsbruddets virkninger, og

c) de trufne afhjeelpningsforanstaltninger.

4.4.4. Fortegnelsen skal efter skriftlig anmodning stilles til radighed for den Dataansvarlige eller tilsynsmyndighederne.

4.5 Bistand



45.1 Databehandleren skal i forngdent og rimeligt omfang bista ved den Dataansvarliges opfyldelse af dennes

forpligtelser ved behandling af personoplysningerne, der er omfattet af Databehandleraftalen, herunder ved:
a) besvarelser til registrerede ved udgvelse af disses rettigheder,

b) Sikkerhedsbrud,

c) konsekvensanalyser, og

d) forudgdende hgringer fra tilsynsmyndighederne.

45.2 Databehandleren skal herunder fremskaffe de oplysninger, der skal indga i en anmeldelsetil

tilsynsmyndigheden, i det omfang Databehandleren er den naermeste hertil.

4.5.3 Databehandleren har krav pa betaling efter medgaet tid og forbrugte materialer for bistand i medfer af
dette punkt 4.5.

5. DEN DATAANSVARLIGES FORPLIGTELSER

5.1 Den Dataansvarlige har de forpligtelser, der fremgar af bilag 2.

6. UNDERDATABEHANDLERE
6.1 Databehandleren ma ggre brug af en tredjepart til behandlingen af personoplysninger for den
Dataansvarlige (“"Underdatabehandler”) i det omfang dette fremgar af:

a) bilag 3 til denne Databehandleraftale, eller

b) Instruks fra den Dataansvarlige.

6.2 Databehandleren og Underdatabehandleren skal indga en skriftlig aftale, som palaegger
Underdatabehandleren de samme databeskyttelsesforpligtelser, som pahviler Databehandleren (herunder i
medfgr af Databehandleraftalen).

6.3 Den Dataansvarlige skal pa skriftig anmodning have udleveret alle aftaler omfattet af pkt. 3 indgaet med

eventuelle Underdatabehandlere.

6.4 Underdatabehandleren handler herudover ligeledes alene pa Instruks fra den Dataansvarlige. Al kommunikation
med Underdatabehandleren varetages af Databehandleren, med mindre andet seaerskilt aftales. Enhver aendret eller

konkretiseret Instruks fra den Dataansvarlige skal straks videregives af Databehandleren til Underdatabehandleren.

6.5 Databehandleren er direkte ansvarlig for Underdatabehandlerens behandling af personoplysninger pa samme

vis, som var behandling foretaget af Databehandleren selv.



7. TREDJELANDE OG INTERNATIONALE ORGANISATIONER
7.1 Databehandleren ma kun overfgre personoplysninger til tredjelande eller internationale

organisationer i det omfang dette fremgar af Instruks fra den Dataansvarlige.

7.2 Overfgrsel af personoplysninger ma i alle tilfaelde kun ske i det omfang, det er tilladt ifglge dentil enhver tid

geeldende persondataretlige regulering.

8. DATABEHANDLING UDENFOR INSTRUKSEN

8.1 Databehandleren kan behandle personoplysninger udenfor Instruksen i tilfaelde, hvor det kraeves af EU-retten
eller national ret, som Databehandleren er underlagt.

8.2 Ved behandling af personoplysninger udenfor Instruksen skal Databehandleren underrette den
Dataansvarlige om arsagen hertil. Underretningen skal ske, inden behandlingen foretages og skal indeholde en

henvisning til de retlige krav, der ligger til grund for behandlingen.

8.3 Underretning skal ikke ske, hvis underretning vil veaere i strid med EU retten eller den nationaleret.

9. MISLIGHOLDELSE

9.1 Reguleringen af misligholdelse i aftale(r)n(e) om levering af Hovedydelserne finder anvendelse ogsa for denne

Databehandleraftale, som om denne Databehandleraftale var en integreret del heraf. |

tilfaelde af at aftale(r)n(e) om levering af Hovedydelserne ikke tager stilling hertil, skal gaeldende rets almindelige

misligholdelsesbefgjelser finde anvendelse pa denne Databehandleraftale.

10. ANSVAR OG ANSVARSBEGRZANSNING

10.1 Reguleringen af ansvar og ansvarsbegraensninger i de vedtagne Vilkar (bilag 1) finderanvendelse ogsa for
denne Databehandleraftale, som om denne Databehandleraftale var en integreret del heraf.

11. FORCE MA JEURE

11.1 Reguleringen af force majeure i de vedtagne Vilkar (bilag 1) finder anvendelse ogsa fordenne

Databehandleraftale, som om denne Databehandleraftale var en integreret del heraf.

12. OPSIGELSE OG OPHAVELSE

12.1 Databehandleraftalen kan alene opsiges eller ophaeves i overensstemmelse med bestemmelserne om opsigelse
og ophaevelse i de vedtagne Vilkar (bilag 1)



13. OPHORSVIRKNING

13.1 Databehandlerens bemyndigelse til at behandle personoplysninger pa vegne af den Dataansvarlige bortfalder
ved Databehandleraftalens ophgr, uanset arsag. Ophgr reguleres af opsigelsesvarslet og effektuering, der er

reguleret i Vilkarene (bilag 1).

13.2 Databehandleren skal tilbagelevere, hvilket i praksis foregar som reguleret i Vilkarene (bilag 1), alle
personoplysninger (undtaget oplysninger beriget i Databehandlerens platform, samt statistik- og adfeerdsdata),
som Databehandleren har behandlet under denne Databehandleraftale, til den Dataansvarlige ved
Databehandleraftalens ophgr, i det omfang den Dataansvarlige ikke allerede er i besiddelse af personoplysningerne.
Databehandleren er herefter forpligtet til, indenfor tidsfristerne defineret i Vilkarene (bilag 1), at slette alle
personoplysninger fra den Dataansvarlige. Den Dataansvarlige kan anmode om forngden dokumentation for, at

dette er sket. | praksis foregardenne

sletning ved en sletning af den Dataansvarliges adgang til Databehandlerens platform.

Undtaget herfor er den Igbende 90-120 dages backup procedure som Databehandleren og Underdatabehandleren
lgbende foretager.

14. FORRANG

14.1 Safremt der er modstrid mellem denne Databehandleraftale og Vilkarene (bilag 1) om levering af

Hovedydelserne, har Vilkarene (bilag 1) forrang, med mindre andet fglger direkte af Databehandleraftalen.

BILAG 1 - HOVEDYDELSEN

Link til eMailPlatforms Vilkar.

BILAG 2 - DEN DATAANSVARLIGES FORPLIGTELSER
1. Forpligtelser

1.1 Den Dataansvarlige har falgende forpligtelser:

a) At sikre at behandlingen af personoplysninger er lovlig i henhold til den Persondataretlige regulering, og at de
vedtagne Vilkar (bilag 1) til enhver tid er overholdt.

BILAG 3 - UNDERDATABEHANDLERE

1. Generelt

1.1 Den Dataansvarlige giver hermed sin godkendelse til, at Databehandleren anvender fglgende
Underdatabehandlere:

a) Sentia Solutions A/S, Smedeland 32 2600 Glostrup, CVR.nr. 25464737 (leverer den fysiske infrastruktur, hosting,

herunder servere og sikkerhed).



1.2 Den Dataansvarlige meddeler med Databehandleraftalen sin forudgaende generelle skriftlige godkendelse til,
at Databehandleren kan ggre brug af en Underdatabehandler. Databehandlerenskal skriftligt underrette den
Dataansvarlige om anvendelse af en Underdatabehandler forud for anvendelsens pabegyndelse. Tilsvarende skal
Databehandleren underrette den Dataan- svarlige om ophgr af brug af en Underdatabehandler.

1.3 Den Dataansvarlige har mulighed for at ggre indsigelser geeldende mod en sadan

Underdatabehandler i det omfang, der er en rimelig grund hertil.

2. Serlige vilkar

2.1 Den Dataansvarlige accepterer, at Databehandleren anvender standard applikationer, Igsninger og hardware fra

f.eks. Apple, Google og Microsoft.
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